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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt Allméanna dataskyddsférordningen EU 2016/679, art. 28.3'
Detta Personuppgiftsbitradesavtal ar traffat (<Dato>) mellan: <Name> (nedan kallad

“Personuppgiftsansvarig”) och Blue Idea AB (nedan kallad “Personuppgiftsbitrade) som nedan gemensamt
ar bendmnda "Parterna”.

1. Parter, parternas stallning, kontaktuppgifter och kontaktpersoner

Personuppgiftsansvarig Personuppgiftsbitrade

<Name> Blue Idea AB

Organisationsnummer Organisationsnummer

<CVR> 556966—1266

Postadress Postadress

<Address>, <ZipCity> Gesillvagen 2, 294 77 Sélvesborg
Kontaktperson for administration av detta Kontaktperson for administration av detta
personuppgiftsbitradesavtal personuppgiftsbitradesavtal

Namn: <Name1> Namn: Magnus Andersson

E-post: [Kontaktpersonens e-postadress] E-post: magnus@blueidea.se

Tfn: [Kontaktpersonens telefonnummer] Tfn: +46(0)723-36 56 56

Kontaktperson for parternas samarbete om Kontaktpersoner for parternas samarbete om
dataskydd dataskydd

Namn: <Name1> Namn: Flemming Bagely

E-post: [Kontaktpersonens e-postadress] E-post: blueidea@blueidea.se

Tfn: [Kontaktpersonens telefonnummer] Tfn: +45 70 20 53 53

2. Definitioner

2.1 Utover de begrepp som definieras i I0ptext, i detta personuppgiftsbitrédesavtal, ska dessa definitioner
oavsett om de anvands i plural eller singular, i bestdmd eller obestamd form, ha nedanstaende innebord nar
de anges med versal som begynnelsebokstav.

Behandling

En atgard eller kombination av atgarder betraffande Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sdsom insamling, registrering, organisering, strukturering,
lagring, bearbetning eller andring, framtagning, 1&sning, anvandning, utidmning genom &verféring, spridning
eller tillhandahallande pa annat sétt, justering eller sammanférande, begransning, radering eller férstéring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning, férordningar och foreskrifter
som éar tillamplig pa den Behandling som sker enligt detta PUB-avtal, inklusive nationell sddan lagstiftning
och EU-lagstiftning.

" Aliménna Dataskyddsférordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets behandling av
personuppgifter fér Den personuppgiftsansvariges rakning.
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Personuppgiftsansvarig
Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller tillsammans
med andra bestammer dndamal och medlen fér Behandlingen av Personuppgifter.

Instruktion
De skriftliga instruktioner som narmare anger féremal, varaktighet, art och &ndamal, typ av Personuppgifter
samt kategorier av Registrerade och sarskilda behov som omfattas av Behandlingen.

Logg
Logg ar resultatet av Loggning.

Loggning
Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av Personuppgifter som utfors enligt
detta PUB-avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade
Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som Behandlar Personuppgifter
for den Personuppgiftsansvariges rakning.

Personuppgift
Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en identifierbar fysisk person
ar en person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn,
ett identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller flera faktorer som ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Personuppgiftsincident
En sékerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust eller andring eller till obehdrigt
rojande av eller obehorig atkomst till de Personuppgifter som éverforts, lagrats eller pa annat satt Behandlats.

Registrerad
Fysisk person vars Personuppgifter Behandlas.

Tredje land
En stat som inte ingar i Europeiska unionen (EU) eller inte ar ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

Underbitrade
Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i egenskap av
underleverantor till Personuppgiftsbitradet Behandlar Personuppgifter for Personuppgiftsansvariges rakning.

3. Bakgrund och syfte

3.1 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning éver
Underbitraden (nedan gemensamt "PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets syfte
ar att sékerstalla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad stadgas i artikel
28.3 i Allmanna dataskyddsférordningen EU 2016/679 ("Dataskyddsférordningen”).

3.2 Nar PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal bendmns det andra
avtalet "Huvudavtalet” i PUB-avtalet.

3.3 For det fall nagot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt 17.6, avsnitt 18-20
eller 22 i PUB-avtalet regleras pa annat satt i Huvudavtalet, ska Huvudavtalets reglering ha foretrade.
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3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid tillampliga
bestammelser.

4. Behandling av personuppgifter och specifikation

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen fér den
Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge Instruktioner till Personuppgiftsbitradet om hur det ska utféra
Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gallande Instruktioner.

5. Den personuppgiftsansvariges ansvar

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen och for
att utforma korrekta Instruktioner med hansyn till Behandlingens art sa att Personuppgiftsbitradet och
eventuellt Underbitrade kan fullgora sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i
férekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
férandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for att
tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgard som aligger
den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. Personuppgiftsbitradets ataganden

6.1 Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet och for
de specifika andamal som anges i Instruktioner samt att félja Dataskyddslagstiftningen.
Personuppgiftsbitradet forbinder sig aven att fortidpande halla sig informerad om géallande ratt pa omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av Behandlingar
som inte ar férenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som arbetar under dess
ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om relevant
lagstiftning.

6.4 Personuppgiftsbitrédet ska pa begéaran fran den Personuppgiftsansvarige bista denne med att
sakerstalla att skyldigheterna enligt artikel 32—36 i Dataskyddsférordningen fullgérs och svara pa begéaran
om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsfoérordningen, kap. Ill, med
beaktande av typen av Behandling och den information som Personuppgiftsbitréadet har att tillga.

6.5 For det fall att Personuppagiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet beddmer att nya eller kompletterande
Instruktioner ar nédvandiga for att genomfora sina ataganden ska Personuppgiftsbitradet utan dréjsmal
informera den Personuppgiftsansvarige, tillfalligt upphéra med Behandlingen och invanta nya Instruktioner,
om inte parterna kommer dverens om annat.
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6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller andrade
Instruktioner ska Personuppgiftsbitradet, utan onddigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna féranleder férandrade
kostnader for Personuppgiftsbitradet.

7. Sakerhetsatgarder

7.1 Personuppgiftsbitréadet ska vidta alla lampliga tekniska och organisatoriska sakerhetsatgarder som kravs
enligt Dataskyddslagstiftningen for att férhindra Personuppgiftsincidenter, genom att sakerstalla att
Behandlingen uppfyller kraven i Dataskyddsférordningen och att den Registrerades rattigheter skyddas.

7.2 Personuppgiftsbitréadet ska fortlopande sakerstalla att den tekniska och organisatoriska sakerheten i
samband med Behandlingen medfér en [Amplig niva av konfidentialitet, integritet, tillganglighet och
motstandskraft.

7.3 Eventuella tillkommande eller andrade krav pa skyddsatgarder fran den Personuppgiftsansvarige, efter
parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitrddet ska genom behdérighetskontrollsystem endast ge atkomst till Personuppgifterna for
sadana fysiska personer som arbetar under Personuppgiftsbitraddets ledning och som behdver atkomsten for
att kunna utféra sina arbetsuppgifter.

7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-avtalet i
den utstrackning det kravs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter Loggningstillfallet om
inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga skyddsatgarder, i enlighet med
Dataskyddslagstiftningen.

7.6 Personuppgiftsbitréadet ska systematiskt testa, undersoka och utvardera effektiviteten hos de tekniska
och organisatoriska atgarder som ska sakerstélla Behandlingens sékerhet.

8. Sekretess/tystnadsplikt

8.1 Personuppgiftsbitrddet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas for
andra andamal, varken direkt eller indirekt, sdvida inte annat avtalats

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning, vilka
deltar i Behandlingen, ar bundna av sekretessférbindelse avseende Behandlingen. Detta kravs dock inte om
dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag. Personuppgiftsbitradet atar sig
aven att tillse att det finns sekretessavtal med Underbitradet samt sekretessforbindelser mellan
Underbitradet och samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underréatta den Personuppgiftsansvarige om eventuella kontakter
med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitrddet har inte ratt att féretrdda den
Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning gentemot tillsynsmyndigheter
i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begéar information fran Personuppgiftsbitradet
vilken rér Behandlingen, ska Personuppgiftsbitradet informera den Personuppgiftsansvarige om saken.
Information om Behandlingen far inte Iamnas till den Registrerade, tillsynsmyndighet eller tredje man utan
skriftligt medgivande fran den Personuppgiftsansvarige, savida det inte framgar av tvingande lag att
information ska lamnas. Personuppgiftsbitradet ska bista med féormedling av den informationen som omfattas
av ett medgivande eller lagkrav.
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9. Granskning, tillsyn och revision

9.1 Personuppgiftsbitradet ska utan onddigt drojsmal som en del av sina garantier, enligt artikel 28.1 i
Dataskyddsforordningen, pa den Personuppgiftsansvariges begaran kunna redovisa vilka tekniska och
organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla kraven enligt PUB-avtalet
och artikel 28.3.h i Dataskyddsforordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gang om aret granska sakerheten avseende Behandlingen
genom en egenkontroll for att sakerstalla att Behandlingen foljer PUB-avtalet. Resultatet av sddan
egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige ager ratt att, sjalv eller genom annan av denne utsedd tredje part (som inte
far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personuppgiftsbitradet uppfyller PUB-avtalets,
Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid sadan granskning bista
den Personuppgiftsansvarige, eller den som utfoér granskningen i den Personuppgiftsansvariges stalle, med
dokumentation, tillgang till lokaler, IT-system och andra tillgdngar som behovs for att kunna granska
Personuppgiftsbitradets efterlevnad av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den
Personuppgiftsansvarige ska sakerstalla att personal som genomfér granskningen ar underkastade
sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet ager alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att erbjuda andra
tillvagagangssatt for granskning av Behandlingen, exempelvis granskning genomférd av oberoende tredje
part. Den Personuppgiftsansvarige ska i sadant fall aga ratt, men inte skyldighet, att tillampa detta alternativa
tillvagagangssatt for granskning. Vid sadan granskning ska Personuppgiftsbitraddet ge den
Personuppgiftsansvarige eller en tredje part den assistans som behdvs for utférandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till det,
majlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid géllande lagstiftning, dven om
sadan tillsyn annars skulle sta i strid med bestdmmelserna i PUB-avtalet.

9.6 Personuppgiftsbitréadet ska tillférsakra den Personuppgiftsansvarige rattigheter gentemot Underbitradet
vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot Personuppgiftsbitradet enligt
avsnitt 9 i PUB-avtalet.

10. Hantering av rattelser och radering m.m.

10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan onddigt
dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit erforderlig information
fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart radering far
Personuppgiftsbitradet endast utféra Behandling av den aktuella Personuppgiften som ett led i processen for
rattelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsdkningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan paverka Behandlingen, ska Personuppgiftsbitradet skriftligt
informera den Personuppgiftsansvarige om detta i enlighet med vad som stadgas om meddelanden i avsnitt
18 i PUB-avtalet. Informationen ska lamnas i god tid innan atgarderna vidtas.

11. Personuppgiftsincidenter

11.1 Personuppgiftsbitradet ska ha férmaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt Dataskyddsférordningen, art. 32.1 c.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information som
Personuppgiftsbitradet har att tillga, bistd den Personuppgiftsansvarige med att fullgéra dennes skyldigheter
vid en Personuppgiftsincident betraffande Behandlingen. Personuppgiftbitradet ska pa den
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Personuppgiftsansvariges begaran aven bistd med att utreda misstankar om eventuell obehorigs Behandling
och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincidenter, vilka Personuppgiftbitradet fatt vetskap om, ska Personuppgiftsbitradet
utan onddigt dréjsmal skriftligen underratta den Personuppgiftsansvarige om handelsen.
Personuppgiftsbitradet ska med beaktande av typen av Behandling och den information som
Personuppgiftsbitradet har att tillga tillhandahalla den Personuppgiftsansvarige en skriftlig beskrivning av
Personuppgiftsincidenten.

Beskrivningen ska redogora for:

1. Personuppgiftsincidentens art och, om mojligt, de kategorier och antalet Registrerade som berors
samt kategorier och antalet personuppgiftsposter som berérs,

2. de sannolika konsekvenserna av Personuppgiftsincidenten, och

3. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra Personuppagiftincidentens
potentiella negativa effekter.

11.4 Om det inte ar mojligt fér Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt, enligt
punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan onddigt ytterligare dréjsmal.

12. Underbitrade

12.1 Personuppgiftsbitréadet ager ratt att anlita den eller de Underbitraden som framgar av bilagd férteckning
over Underbitraden.

12.2 Personuppgiftsbitréadet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar den
Behandling som Underbitradet utfor & den Personuppgiftsansvariges vagnar samt att endast anlita
Underbitraden som ger tillréackliga garantier. Underbitradet ska genomféra lampliga tekniska och
organisatoriska atgarder sa att Behandlingen uppfyller kraven i Dataskyddslagstiftningen. | fraga om
dataskydd ska avtalet alagga Underbitradet samma skyldigheter som alaggs Personuppgiftsbitradet i detta
PUB-avtal.

12.3 Personuppgiftsbitréadet ska i avtalet med Underbitradet sakerstalla att den Personuppgiftsansvarige har
ratt att sdga upp Underbitradet och instruera Underbitradet att exempelvis radera eller aterlamna
Personuppgifterna om Personuppgiftsbitréddet har upphort att existera i faktisk eller rattslig mening eller
hamnat pa obestand.

12.4 Personuppgiftsbitrddet ansvarar fullt ut for Underbitrddets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige
om Underbitradet underlater att uppfylla sina skyldigheter i PUB- avtalet.

12.5 Personuppgiftsbitradet ager ratt att anlita nya underbitraden och ersétta befintliga underbitrdden om inte
annat anges i Instruktionen.

12.6 Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sakerstalla Underbitradets kapacitet och férmaga att uppfylla sina skyldigheter enligt
Dataskyddslagstiftningen. Personuppgiftsbitréadet ska skriftligen meddela den Personuppgiftsansvarige om
Underbitradets namn, organisationsnummer och sate (adress och land),

vilken typ av uppgifter och kategorier av Registrerade som behandlas, och var Personuppgifterna ska
behandlas.

12.7 Den Personuppgiftsansvarige ager ratt att inom trettio (30) dagar fran dag fér meddelande enligt
punkten 12.6 invanda mot Personuppgiftsbitradets anlitande av ett nytt Underbitrade och att, med anledning
av sadan invandning, saga upp detta PUB-avtal att upphora i enlighet med vad stadgas i PUB-avtalet,
punkten 16.4.
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12.8 Personuppgiftsbitréadet ska vid var tid fora en korrekt och uppdaterad férteckning éver de Underbitraden
som anlitas for Behandling av Personuppgifter for den Personuppgiftsansvariges rakning samt géra denna
forteckning tillganglig foér den Personuppgiftsansvarige. Av forteckningen ska sarskilt framga i vilket land
Underbitradet behandlar Personuppgifterna och vilka typer av Behandlingar som Underbitradet utfor.

12.9 Nar Personuppgiftsbitradet slutar anvanda ett Underbitrade ska Personuppgiftsbitradet skriftligen
meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitradet ska nar ett avtal upphor sakerstalla
att Underbitradet raderar eller aterlamnar Personuppgifterna.

12.10 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begéaran dversanda en kopia av det avtal
som reglerar Underbitradets Behandling av Personuppgifter och forteckningen éver Underbitraden enligt
punkten 12.1.

13. Lokalisering och dverforing av personuppgifter till tredje land

13.1 Personuppgiftsbitréddet ska sakerstalla att Personuppgifterna hanteras och lagras inom EU/EES av en
fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer éverens om
nagot annat.

13.2 Personuppgiftsbitréadet ager endast ratt att dverfora Personuppgifter till Tredje land for Behandling (t.ex.
service, support, underhall, utveckling, drift eller liknande hantering) om den Personuppgiftsansvarige pa
forhand skriftligen godkant sadan 6verforing och utfardat Instruktioner for detta andamal.

13.3 Overféring till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om den ar
forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stélls i PUB-avtalet och
Instruktioner.

14. Ansvar for skada i samband med behandling

14.1 Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller férlikning, ska utga
till den Registrerade pa grund av évertradelse av bestammelse i PUB-avtalet, Instruktioner och/eller tillamplig
bestammelse i Dataskyddslagstiftningen ska art. 82 i Dataskyddsférordningen tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning ska baras av den av PUB-avtalets parter som
paforts en sadan avagift.

14.3 Om endera part far kannedom om omstandighet som kan leda till skada for motparten ska parten utan
onddigt dréjsmal informera motparten om férhallandet och aktivt arbeta tillsammans med motparten for att
férhindra och minimera sadan skada.

14.4 Oaktat vad sags i Huvudavtalet galler detta PUB-avtal, punkter 14.1 och 14.2, fére andra regler om
férdelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. Pub-avtalets tecknande, avtalstid och uppsagning

15.1 PUB-avtalet galler fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och tillsvidare.
Parterna ager 6msesidig ratt att saga upp PUB-avtalet att upphtra med trettio (30) dagars varsel.

16. Andringar och uppsigning med omedelbar verkan m.m.

16.1 Endera part i PUB-avtalet ager ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarforhallanden andras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, andras pa ett for
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Behandlingen avgorande satt. Pakallande av omférhandling enligt férsta meningen innebar inte att PUB-
avtalet till nagon del upphor att galla utan endast att en omférhandling om PUB-avtalet ska pabdrjas.

16.2 Tillagg till, och &ndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.

16.3 Nar nagon av parterna far kannedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter ager parten ratt att med
omedelbar verkan upphora att utféra sina forpliktelser enligt PUB-avtalet till den tidpunkt motparten forklarat
att agerandet upphort och foérklaringen accepterats av den part som patalat agerandet.

16.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.7, har den Personuppgiftsansvarige réatt att sdga upp PUB-
avtalet att upphéra med omedelbar verkan.

17. Atgéarder vid pub-avtalets upphérande

17.1 Efter uppsagning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt drojsmal, beroende pa vad
den Personuppgiftsansvarige valjer, antingen radera och intyga for den Personuppgiftsansvarige att det ar
utfort, eller aterlamna
a. alla Personuppgifter som Behandlats fér den Personuppgiftsansvariges rékning och
b. all tillhérande information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar och andra
handlingar som Personuppgiftsbitradet erhallit genom informationsutbyte enligt PUB-avtalet.

17.2 | samband med aterlamning ska Personuppgiftsbitradet aven radera befintliga kopior av
Personuppgifter och tillhérande information.

17.3 Skyldigheten att radera eller aterlamna Personuppgifter eller tillhérande information géaller inte om
lagring av Personuppgifterna eller informationen kravs enligt unionsrétten eller relevant nationell ratt dar
Behandling far utféras enligt PUB-avtalet.

17.4 Om Personuppgifter eller tillhérande information aterlamnas ska det ske i ett allmant anvant och
standardiserat format, om parterna inte har kommit éverens om nagot annat format.

17.5 Till dess att uppgifterna raderas eller aterlamnas ska Personuppgiftsbitradet sakerstalla efterlevnaden
av PUB-avtalet.

17.6 Aterlamning eller radering enligt PUB-avtalet ska vara utférd senast trettio (30) kalenderdagar réknat
fran tidpunkten for uppsagningen av PUB-avtalet, om inte annat anges i Instruktionen. Behandling av
Personuppgifter som Personuppgiftsbitradet utfor darefter ar att betrakta som otillaten Behandling.

17.7 Bestdmmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsatta galla &ven om PUB-avtalet i dvrigt
upphor att galla.

18. Meddelanden inom ramen for detta pub-avtal och instruktioner

18.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas via e-post eller
pa nagot annat av parterna 6verenskommet satt till respektive parts kontaktperson for PUB-avtalet.

18.2 Meddelanden om parternas samarbete om dataskydd géllande Behandlingen ska skickas via e-post
eller pa nagot annat av parterna 6verenskommet satt till respektive parts kontaktperson for parternas
samarbete om dataskydd.

18.3 Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.
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19. Kontaktpersoner
19.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

19.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

20. Ansvar for uppgifter om parterna och kontaktpersoner samt kontaktuppgifter

20.1 Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar aktuella och
korrekta.

20.2 Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-avtalet.

21. Lagval och tvister

21.1 Vid tolkning och tillampning av PUB-avtalet galler svensk ratt med undantag for lagvals-reglerna.
Tvister med anledning av PUB-avtalet ska avgoéras av behdrig svensk domstol.

22. Parternas undertecknanden av PUB-avtalet

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt undertecknande eller i
pappersformat for egenhandigt undertecknande. | sistnamnda fall upprattas avtalet i tva likalydande

exemplar, varav parterna erhaller varsitt.

22.2 Om PUB-avtalet undertecknas elektroniskt lamnas signatursidan utan avseende.
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Personuppgiftsansvarig Personuppgiftsbitrade

<Name> Blue Idea AB

Ort och datum: Ort och datum:

<City> <Dato> Sélvesborg <Dato>

Namnfortydligande Namnfortydligande
<YourName>

Signatur Signatur
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Bilaga 1 — Personuppgiftsansvariges Instruktion for Behandling av Personuppgifter

Utover vad som redan framgar av Personuppgiftsbitradesavtal ska Personuppgiftsbitradet aven folja
nedanstaende instruktioner:

1. Andamalet, foremalet och arten

1a. Foremalet for Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Tillhandahalla en webbaserad SMS-tjanst for geografiskt avgransade utskick. Utskicken skickas till
de invanare inom vart geografiska omrade som har ett registrerat telefonabonnemang i en offentlig
databas och ar berdrda av vara projekt. Tjansten avses anvandas for SMS-utskick for
samhallsviktig information i samband med storre stérningar, kris eller extraordinara handelser.

1b. Andamalet med Personuppgiftsbitradets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Via den webbaserade SMS-tjansten gérs SMS-utskick till de invanare som berérs av vara projekt.
Tjansten hamtar personuppgifter (namn, adress och telefonnummer) utifrdn en geografisk
markering pa en karta.

Personuppgiftsbitradet levererar, tillhandahaller support och vidareutvecklar den webbaserade
SMS-tjansten som Personuppgiftsansvarig anvander for att Id&mna viktig information till sina kunder
via SMS och e-post.

1c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen féljande behandlingsatgarder (Behandlingens art
eller natur):

Insamling av personuppgifter for SMS-utskick.
Adressinlasning
o Personuppgiftsbitradet Iaser in adresser i databasen som Personuppgiftsansvarig har
relation till, men INTE nagon annat ar adressinformation (ingen annan kunddata som ar
personlig).
Teledata
¢ Information fran teleoperatorerna lases in kontinuerligt. Underlaget till inlasning ar
adressdatabasen i punkten ovan vilket innebar att det ar enbart dessa adresser som
anvands for att hamta teledata.
Sandning av SMS-meddelande
¢ Kombinera adresser med de mobilnummer som ar registrerade pa adressen — och skickar
detta till en SMS Gateway. Texterna ar inte kanslig personuppgift utan texterna ar
serviceinformation.
Statusrapport av SMS-sandningar

e Namn, adress, telefon/e-post och SMS-text.

2. Behandlingen omfattar foljande typer av Personuppgifter

Personuppgiftsbitradet har ratt att behandla féljande typer av Personuppgifter fér den
Personuppgiftsansvariges rakning:

Personnamn, verksamhetsnamn, adressinformation, telefonnummer och e-postadress.

Blue Idea AB — Gesallvagen 2 — 294 77 Solvesborg — Telefon + 46 (0)31 304 56 56 — www.blueidea.se — Org.nr 556966—1266



SMS-Service

en F24-produkt

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitradet har ratt att Behandla Personuppgifter avseende féljande kategorier av
Registrerade:

Adresser till invanare/boende i omraden som berdrs av vara projekt eller stdrre stérningar, kris eller
extraordindra handelser.

4. Ange sarskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitradet

Personuppgiftsbitradet ska iaktta féljande hanteringskrav vid Behandlingen av Personuppgifter at
den Personuppgiftsansvarige:

Personuppgiftsansvarig ager full férfoganderatt éver de personuppgifter som behandlas och lagras
av Personuppgiftsbitradet pa Personuppgiftsansvarigs uppdrag (personuppgifter kopplade fill
Personuppgiftsansvarigs kundnummer). Personuppgiftsbitradet ska omedelbart radera eller
returnera (6verlamna) personuppgifter pa begéaran fran Personuppgiftsansvarig i samband med
huvudavtalets slut.

5. Ange de sérskilda tekniska och organisatoriska sékerhetsatgarder som galler for
Personuppgiftsbitradets Behandling av Personuppgifter

Personuppgiftbitradet ska vidta féljande sakerhetsatgarder vid Behandlingen av Personuppgifterna:

Personuppgiftsbitradet och ev. underbitraden ska, vidta tekniska, administrativa och organisatoriska
atgarder for att sakerstalla en sakerhetsniva som ar lamplig (och avtalad) géllande
personuppgifterna.

Personuppgifter som inhamtats av Personuppgiftsbitradet till féljd av bestallning fran
Personuppgiftsansvarig far inte under nagra omstandigheter anvandas i andra syften &n som foljer
av detta avtal. Detsamma galler personuppgifter som inhamtats genom att personer sjalva skriver i
kontaktuppgifter via modul som halls tillganglig av Personuppgiftsbitradet.

Behorighet och tillgang till personuppgifter ar isolerad till personuppgiftsbitradets anvandare med
arbetsrelaterade behov.

6. Ange sirskilda krav pa Loggning vad géller Behandling av Personuppgifter samt vilka
som ska ha tillgang till dem

Personuppgiftsbitradet ska iaktta féljande krav avseende loggning av anvandaraktivitet och
logghantering:

Om Personuppgiftsansvarig sa begar ska Personuppgiftsbitradet och eventuella underbitraden
ansvara for att det av dokumentationen (loggar) ska framga;

e Vilken anvéndare som har gjort anrop till systemet och vid vilken tidpunkt.

7. Lokalisering och 6verforing av Personuppgifter till Tredje land

Personuppgiftsbitradet ska iaktta féljande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbitradet har endast ratt att behandla Personuppgifterna pa féljande plats/er:

e utveckling av se.sms-service — utvecklat av Blue Idea AB pa sin adress
e hosting — hostas i Microsoft Azure pa en icke specificerad adress pa Irland och i
Nederléanderna

Om den Personuppgiftsansvarige inte har gett anvisningar om dverforing av Personuppagifter ill ett
Tredje land i Instruktionen, har Personuppgiftsbitradet inte ratt att gora en sadan dverféring.
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Personuppgiftsbitradet ska iaktta féljande krav avseende 6verforing av Personuppgifter till Tredje
land:

8. Behandlingens varaktighet

Detta Personuppgiftsbitradesavtal galler tills vidare och upphor férst nar avtalet sags upp av nagon
av parterna.

9. Ovriga Instruktioner angaende Behandling av Personuppgifter som utfors av
Personuppgiftsbitradet

Personuppgifter kommer att behandlas av Personuppgiftsbitradet for att kunna tillhandahalla
tjdnsterna enligt Huvudavtalet.

Utover den personuppgiftsbehandling som sker som en del i Personuppgiftsansvarigs
tillhandahallande av tjansten enligt Huvudavtalet kan Personuppgiftsbitradet, fran tid till annan,
komma att behandla personuppgifter vid:

e Behandling av supportéarenden, samtal och andra supportforfragningar fran den
Personuppgiftsansvarige

Personuppgiftsbitradet hanterar féljande information:

¢ Anvandarinformation
o Information pa de medarbetare som skall kunna logga in och anvanda systemet
o Data: namn och e-postadress
e Standardmottagare / mottagarlistor
o Enlista pa namn, e-post och/eller mobilnummer pa interna medarbetare, externa
samarbetsparter som skall kunna mottaga en kopia pad SMS-meddelanden
o Det ar data som Personuppgiftsansvarig registrerar pa Personuppgiftsbitradets
webapplikation och som Personuppgiftsansvarig sjalv administrerar
e Registreringsmodul
o Pa Personuppgiftsbitradets webapplikation ar det mgjligt att registrera sig for SMS.
Data hostas hos Personuppgiftsbitradet databas, men Personuppgiftsansvarig har
aganderétten till denna data
o Data &r namn, mobilnummer/e-post i kombination med en adress
o L&sningen ar en registreringsmetod som séakrar att hemliga nummer o.s.v. ocksa
kan ta emot SMS eller e-postmeddelande. All data kommer fran slutanvandaren.
Slutanvandaren kan aven avregistrerar sig i Ildsningen
o Kundadressdata

o Personuppgiftsansvarig skickar en Excel/CSV-fil till Personuppgiftsbitradet med de
adresser som Personuppgiftsansvarig har en kundrelation till. Filen innehaller
ADRESSER som ar anvandare hos Personuppgiftsansvarig. Det behandlas inte
information om namn, telefonnummer, férbrukning o.s.v. Data lases in i databasen
och raderas automatiskt vid en uppdatering av en ny fil. Excel/CSV-fil sparas lokalt
hos Personuppgiftsbitradet
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Bilaga 2 — Lista over godkanda Underbitraden

postadress

Bolag/ dress och Lokalisering av  [Typer av Andamal med [Behandlingstid | Ytterligare information om
lorganisation kontaktuppgifterPersonuppgifter [Personuppgifter | Underbitradets Underbitradets Behandling
(adress, land) isom Behandlas av| Behandling av Personuppgifter
Underbitradet
Microsoft Kanalvej 7, Pa en icke Personnamn, Hosting av Galler tills https://privacy.microsoft.com/
Danmark 2800 Kongens | specificerad verksamhetsna servermiljo vidare och sv-SE/privacystatement
ApS Lyngby, adress pa Irland | mn, upphor forst
Danmark ochi adressinformatio nar avtalet
Nederlanderna n, sags upp av
telefonnummer nagon av
och e- parterna
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LANTMATERIET DATUM: <DATO>

Geodatasamverkan

FORBINDELSE UPPDRAGSTAGARE

Denna forbindelse galler uppdrag som organisationen/féretaget
Blue Idea AB organisationsnummer 556966—1266

i fortsattningen kallad uppdragstagare, utfor at uppdragsgivaren tillika licensinnehavaren, i fortsattningen
kallad uppdragsgivaren.

<Name>

Uppdragsgivaren

1. Definitioner i detta dokument

Med geodata avses data som beskriver foreteelser inklusive deras geografiska lage. Geodata innefattar
exempelvis bade kartdata och registerdata.

Med licensgivare avses aktdr som upplater en eller flera rattigheter att nyttja geodata, i det har fallet
dataleveranttrer inom Geodatasamverkan.

Med licensinnehavare avses den som forvarvat en eller flera rattigheter avseende anvandning av geodata.
Med uppdragsgivare avses licensinnehavare som uppdrar arbetsuppgift till uppdragstagare.

Med uppdragstagare avses konsult, entreprenér eller annan som pa uppdrag av uppdragsgivaren utfor en
avgransad arbetsuppgift for uppdragsgivarens rakning, till exempel analyser, skogsavverkning, vaghalining
etc.

2. Beskrivning

Uppdragstagaren ska for uppdragsgivarens rakning utféra féljande uppdrag:

Anvands i samband med kommunikation till kommuninvanarna for att skicka
SMS med samhallskritisk information.

Geodata anvands for att sakerstélla att det ar ratt adresser i det omrade som ar
behov av information samt att underlatta och férenkla urvalet av berorda
adresser.

3. Geodata

For att utféra uppdrag enligt vad som anges under punkt 2, behdver uppdragstagare ha tillgang till féljande
geodata som omfattas av anvandaravtalet for Geodatasamverkan.
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Geodata som omfattas:

Fastighet nedladdning.

Uppdragsgivaren har ratt att anvanda geodata for offentlig anvandning enligt licensvillkoren i
anvandaravtalet for Geodatasamverkan. Gallande anvandaravtal med licensvillkor finns publicerat pa

www.lantmateriet.se.

4. Villkor for uppdragstagarens anvandning

o Ratt att for uppdragsgivarens réakning under den tid uppdraget pagar, anvanda under punkt 3
uppraknade geodata;

o RAétt att under denna tid lagra geodata. Lagring av Lantméateriets fastighetsinformation genom
utnyttjande av externa lagringstjanster (molntjansteleverantorer) eller lagring utanfér EU/EES ar
tilldtet endast om Lantmateriet godkanner detta genom ett sarskilt beslut och pa de villkor, krav och
forutsattningar som Lantmateriet staller for att skydda personlig integritet, sékerhet,
immaterialrattsliga rattigheter m.m;

o Rétt att bearbeta geodata genom att 1agga till egen information;

o RAétt att bearbeta geodata vad galler koordinattransformationer;

o Ratt att bearbeta geodata vad géaller format och form, undantaget ratt att konvertera rasterdata till
vektorform;

o Ratt att for uppdragets rakning framstalla enstaka analoga utskrifter/exemplar;

o Ratten for uppdragstagaren att anvanda geodata upphor efter uppdragets slut varefter geodata ska
raderas fran samtliga lagringsmedier, t.ex. servrar, harddiskar, natverk, usb-minnen, molntjanster
etc.;

o Geodata som utgdr personuppgifter enligt Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flédet av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsférordning) med kompletterande svensk lagstiftning, far inte behandlas i strid med dessa;

o Enligt 9 § lagen (2016:319) om skydd for geografisk information ar det forbjudet att sprida en
sammanstallning av geografisk information, ett exempel &r sammanstalining av flygbilder. For att
kunna gora detta kravs ett sarskilt tillstdnd. Sadant tillstdnd lamnas av Lantmateriet,

801 82 Gavle. Tillstandet ar avgiftsfritt.

¢ Anvandning fér andra andamal an det som ingar i uppdragsgivarens uppdrag eller anvandning i
uppdraget som uppdragsgivarens licens inte omfattar, forutsatter eget licensavtal for
uppdragstagaren.

5. Forbindelse

Uppdragstagaren forbinder sig harmed att endast anvanda geodata i den utstrackning som ar nédvandigt for
att fullgora uppdraget enligt ovan. Vidare forbinder sig uppdragstagaren att forstora alla kopior av aktuell
geodata nar uppdraget ar slutfort.

Harmed intygas att jag I8st och forstatt ovanstaende och att jag accepterar dessa villkor och ataganden.

Denna forbindelse har uppréattats i tva (2) likalydande exemplar varav parterna tagit var sitt. Detta ar en
forbindelse mellan uppdragsgivare och uppdragstagare och ska inte skickas in till Lantméateriet. Férbindelsen
ska vid anmodan kunna uppvisas for Lantmateriet eller den som foretrader Lantmateriet.
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<City> <Dato> Sélvesborg <Dato>

Ort och datum Ort och datum

Klicka eller tryck har for att ange Klicka eller tryck har for att ange text.
text.

For uppdragsgivaren For uppdragstagaren

<Name1> <YourName>

Namnfortydligande Namnfortydligande

Lantmaiteriet, TELEFON 0771-63 63 63 E-POST lantmateriet@Im.se WEBBPLATS www.lantmateriet.se
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